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POLITICA DE GESTAO DE ACESSOS

1. Objetivo

Esta Politica tem por objetivo estabelecer diretrizes para a concessao, utilizacdo, alteracao
e revogacao de acessos aos recursos tecnoldgicos utilizados pela TGV Tecnologia, bem como aos
ambientes disponibilizados por seus clientes, visando proteger as informagdes corporativas,

reduzir o risco de acessos ndo autorizados e apoiar a prestacao segura dos servicos.

2. Abrangéncia
Esta Politica aplica-se a todos os colaboradores, sdcios, estagiarios, prestadores de servicos
e terceiros que utilizem recursos tecnoldgicos da TGV ou tenham acesso aos ambientes

tecnoldgicos dos clientes durante a execuc¢do de suas atividades.

3. Principios

A gestdo de acessos devera observar os seguintes principios:

e necessidade de uso;

e menor privilégio;

e responsabilidade individual;

¢ confidencialidade das credenciais;

¢ conformidade com as politicas da TGV e dos clientes.

Os acessos deverdo ser concedidos apenas quando necessarios para o desempenho das

atividades profissionais.

4. Concessao de Acessos

Os acessos aos recursos tecnologicos da TGV serdao concedidos conforme a necessidade
das atividades desempenhadas.

Os acessos aos ambientes tecnoldgicos dos clientes dependerdo da autorizacdo e dos
procedimentos definidos pelo respectivo contratante.

Sempre que possivel, os acessos deverdao estar associados a usudrios individualmente

identificados, permitindo sua rastreabilidade.

5. Utilizacdo das Credenciais
As credenciais de acesso sao pessoais, individuais e intransferiveis.
E proibido:

e compartilhar senhas ou credenciais;
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o utilizar contas de outros usuarios;

e permitir que terceiros utilizem sua identificacdo de acesso;

e registrar senhas em locais de facil acesso ou divulgacgao.

Os colaboradores deverdao manter suas credenciais sob sigilo e comunicar imediatamente

qualquer suspeita de comprometimento.

6. Autenticagao

Sempre que disponivel e compativel com os recursos tecnoldgicos utilizados, recomenda-
se a utilizacdo de mecanismos adicionais de autenticacdo para reforcar a protecdo dos acessos.

Quando os clientes exigirem métodos especificos de autenticacdo, estes deverdo ser

integralmente observados pelos colaboradores da TGV durante a utilizacdo de seus ambientes.

7. Utilizagao dos Acessos

Os acessos concedidos deverao ser utilizados exclusivamente para execucdo das atividades
profissionais autorizadas.

E vedada a utilizacdo dos acessos para:

o atividades particulares;

e obtencdo de informacdes sem necessidade profissional;

e qualquer finalidade ndo autorizada pela empresa ou pelo cliente.

8. Acessos Privilegiados

Os acessos com privilégios administrativos ou elevados deverdao ser concedidos apenas
guando necessarios para execucao das atividades contratadas.

Sempre que possivel, esses acessos deverao permanecer ativos somente pelo periodo
necessario a realizacdo das atividades e observar os controles definidos pelo cliente ou pela TGV,

conforme aplicavel.

9. Ambientes dos Clientes

Durante a utilizacdo dos ambientes tecnolédgicos dos clientes, os colaboradores deverao
observar integralmente:

e as politicas de seguranca estabelecidas pelo cliente;

e 0s controles de acesso definidos pelo cliente;

e as restricdes de utilizacao dos sistemas;

e 0s procedimentos operacionais comunicados pelo cliente.
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Quando exigido contratualmente, deverdo ser utilizados equipamentos, métodos de

autenticacdo ou demais mecanismos de seguranca definidos pelo contratante.

10. Alteragao e Revogagao dos Acessos

Os acessos deverao ser alterados ou revogados sempre que ocorrer:

e desligamento do colaborador;

o alteracdo de funcao;

e encerramento das atividades que justificaram a concessdo do acesso;

¢ solicitacdo do cliente;

identificacdo de utilizagdo inadequada.
Sempre que possivel, a revogacdo devera ocorrer tempestivamente apds a perda da

necessidade de utiliza¢dao do acesso.

11. Responsabilidades dos Colaboradores

Sao responsabilidades dos colaboradores:

o utilizar os acessos exclusivamente para fins profissionais;

e manter o sigilo das credenciais;

e bloquear a estacdo de trabalho sempre que se ausentarem;

e comunicar imediatamente qualquer suspeita de uso indevido ou comprometimento
das credenciais;

e observar as politicas de seguranca da TGV e dos clientes.

12. Registro e Monitoramento

Os registros relacionados aos acessos poderdao ser mantidos pelos recursos tecnolégicos
utilizados pela TGV ou pelos prdéprios clientes, conforme seus respectivos mecanismos de controle.

Esses registros poderdo ser utilizados para fins de auditoria, investigacdo de incidentes,

atendimento a requisitos legais ou comprovacao das atividades executadas.

13. Responsabilidades Compartilhadas

Considerando o modelo de atuacdo da TGV, a gestdo dos acessos aos ambientes dos
clientes constitui responsabilidade compartilhada.

Compete aos clientes, quando aplicavel:

o definir os perfis de acesso;

e conceder e revogar credenciais sob sua administracao;

o estabelecer seus mecanismos de autenticagao;
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e administrar seus ambientes tecnoldgicos.

Compete a TGV:

solicitar apenas os acessos necessarios para execuc¢do dos servigos;

e utilizar corretamente os acessos concedidos;

e comunicar quando determinado acesso deixar de ser necessario;

e orientar seus colaboradores quanto ao cumprimento desta Politica e das politicas de

seguranca estabelecidas pelos clientes.

14. Descumprimento

O descumprimento desta Politica podera resultar na ado¢ao das medidas administrativas,
disciplinares, civis ou legais cabiveis, conforme a gravidade da ocorréncia.

15. Vigéncia

Esta Politica entra em vigor na data de sua aprovacdo e permanecerad valida até sua revisao

ou substituicao.

Aprovado por:

Jefferson Alencar da Silva

Diretor de Servicos

Brasilia, 27 de janeiro de 2026
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